ETISKIE ASPEKTI UN DATU

aizsardziba Ml izmantojuma

Kiberdrosiba, privatums un atbildiga riciba 2026. gada digitalaja vidé
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Ko sodien apskatisim

° Personas dati un riski Ml latlkmeta e Kiberdrosiba un realie draudi
e Likumni: GDPR un ES Al Act ° Praktiskals darbs: Al +
Kiberdrosibas cekliste

e Diskusija un noslegums

KOMPETENCU
CENTRS
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Kas ir datu aizsardziba?

Datu aizsardziba Kiberdrosiba

Prakses un tehnologijas, kas aizsarga
datus pret arejiem uzbrukumiem -
hakeriem, virusiem un M| raditiem

Procesu, noteikumu un tehnologiju kopumes,
kas nodrosing, ka personas dati tiek
apstradati drosi, likumigi un ar cienu pret
privatumu. Ml l[aitkmeta tas nozimé - katrs draudiem. Ta nav tikal IT nhodalas

Tavs prompts, augsupieladets fails vai Cats var probléma. Ta ir katra lietotaja ikdienas

klat par dalu no modela apmacibas datiem. atbildiba.

Datu aizsardziba + Kiberdrosiba = Tavs digitalais vairogs
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Kas ir personas dati?

Personas dati ir jebkura informacija, kas lauj tiesi vai netiesi identificét konkréetu cilvéku. Ml
latkmeta tas Ir daudz vairak neka vards un uzvards.

Vards, uzvards, Kontakt- . |P adrese,
: . Foto un video _
personas kods Informacija sikdatnes

Paradumi Atrasanas Politiskie uzskati, Biometriskie dati,
un uzvediba vieta religija veselibas stavoklis

Katrs prompts, ko ieraksti ChatGPT, ir ari personas dati - ja taja ir kaut kas, kas atklaj Tevi.
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rsonas dati un riski

MI lalkmeta

*":;
e KOMPETENEU
‘=.

* CENTRS ESF Plus projekta “Atbalsts pieauguso izglittbai” 4.3.3.1/1/26/1/001



Ipasi sensitivie dati - ko nekad
nedrikst dot Ml rikiem

Veselibas stavoklis un Biometriskie dati (seja, pirkstu

T —— nospiedumi) Geneétiska informacija Religiska parlieciba

Politiskie uzskati Seksuala orientacija Rase un tautiba Sodamiba

MI var izmantot Sos datus manipulacijai vai diskriminacijai. Kibernoziedznieki - identitates zadzibai vai Santazai.
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Vizualais saturs ari ir personas dati

Sejas, tetovejumi vai citas kermena 1patnibas ir personas dati. Augsupieladéejot attelus M|
rikos (piemeram, Midjourney), nedrikst but redzami citi cilvéki bez vinu skaidras piekrisanas.

Deepfake risks

Hakeri var izmmantot Tavus
attélus, lai raditu
parliecinosus deepfake video
Tava varda. Sadi uzbrukumi
pieaug eksponenciali.

KOMPETENCU
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Biometriska atpazisana PiekriSanas princips

Ml sejas atpazisanas Pirms jebkura attela ar citu
sistémas var identificét personu augsupielades Ml
cilvekus no publiskiem rika Jasanem skaidra,
attéliem bez vinu zinas vai rakstiska piekrisana. Bez
piekrisanas. IzZnémumiem.
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Digitala peda
"Digitala peda ir ka tetovejums - to gandriz nav iespéejams pilniba
izdzest."

Ko Tu atst3jj Ko ar to dara Ko Tu vari darit

Uznémumi izmanto sos
datus reklamam un
personalizacijal.
Kibernoziedznieki -
Identitates zadzibal, Santazai
un merkéetiem
uzbrukumiem.

Regulari parbaudi privatuma
lestatijumus. Dzés Catu
vesturi Ml rikos. Neievadi
vairak informacijas, neka
konkrétam uzdevumam
nepieciesames.

Katrs klikskis, patik,
komentars, meklésana,
atrasanas vieta un Ml rka
levadits teksts veido Tavu
digitalo profilu, ko
uznemumi glaba gadiem.

KOMPETENCU
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Kapéc tas skar Tevi personigi-

Identitates zadziba Manipulacija

Ja nozog personas kodu, bankas datus vai Cambridge Analytica izmantoja Facebook
paroles - var atvert kreditu, iztuksot kontu, datus, lal ietekmeétu vélésanas. Tas notika.
legadaties preces Tava varda. Ar Ml tas klUst vel efektivak.
Diskriminacija MI uzbrukumi

Algoritmi var izslegt cilvekus no darba, 2025. gada Latvija kiberincidenti pieauga
kredita val pakalpojumiem, pamatojoties par 62%. Lielaka dala bija Ml pastiprinati -
uz datiem, ko vini nav apzinati atklajusi. personalizéti un gruti atpazistami.

KOMPETENCU
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Ko MI riki dara ar Taviem datiem?

ChatGPT (OpenAl) Grok (xAl)

ASV uznemums. Bezmaksas versija cati var Elon Musk uznemumes. Integrets ar X

tikt izmantoti modela apmacibai. Plus platformu. Dati var tikt izmantoti

versija iespejams atslegt sadala 'Data personalizacijai visa platforma. Privatuma
Controls'. lestatijumi ir ierobezoti.

Claude (Anthropic) Midjourney

Drosiba orientets MI. Bezmaksas versija Visi generetie attéli ir publiski pieejami

Cati netiek izmantoti apmacibal pec bezmaksas versija. Augsupieladeti atteli var
nokluséjuma. Viens no parredzamakajiem palikt platformas sistéma uz nenoteiktu
rikiem tirgu. latku.

KOMPETENCU
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Cik % no saviem datiem Tu esi

gatavs atdot

MI rikiem, zinot kiberdrosibas
draudus?

Un vai Tev ir atskiriga robeza darbam un personigajai dzivei?
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Kiberdrosiba un
realie draudi

M| laikmeta
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Kas ir kiberdrosiba Ml laikmeta?

Kiberdrosiba ir prakses, tehnologijas un procesi, kas aizsarga datorus, tiklus un datus pret
uzbrukumiem. Ml l[aikmeta tas nozimé aizsardzibu pret jauniem, automatizétiem un personalizétiem

draudiem.

Veca kiberdrosiba MI pastiprinati draudi

- Virusi un launatura - Personalizéti deepfake uzbrukumi
- Vajas paroles - Prompt injection Ml rikos

- Neaizsargati tikli - Ml radits phishing (gruti atpazit)

- Phishing e-pasti - Model poisoning - saindéeti dati

KOMPETENCU
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Galvenie kiberapdraudejumi Ml rikos

Phishing ar Ml Ransomware

Uzbrucéji bloké Tavus datus un prasa izpirkumu.
MI palidz viniem izveléties labako uzbrukuma
laiku un personalizét zinojumu.

MI generé personalizétus viltotus e-pastus. 2025.
gada tie kluvusi tik parliecinosi, ka pat eksperti
tos nevar atpazit pec stila vien.

Deepfake uzbrukumi Datu nopludes
MI rada parliecinosus video un audio Tava varda. MI platformu serveru uzlausana var atklat visu
lzmanto, lai malinatu kolegus, raditu viltus Tavu Catu vesturi - leskaltot dokumentus,

parstavjus vai izspiestU naudu. stratégijas un personigo informaciju.

KOMPETENCU
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Latvija 2025. - realie skaitli (avots: CERT.LV)

925 731783 +35% 1. vieta

manuali apstradati = . krapsanas gadijumu Al pastiprinata krapsana
N S kompromitetas ierices (8x : = : _ .

kiberincidenti tikai 4. vairak neka 2022. gada) pieaugums, lielakoties ar ka dominejosais drauds
ceturksni (+62%) -9 MI palidzibu Latvija

Konkreti gadijumi:
- Ransomware uzbrukumi Kultlras informacijas sistému centram un privatiem uznémumiem (2025. g. 3.

ceturksnis)
- Datu noplude pasvaldiba caur Vidar infostealer - lietotaju paroles un dokumenti (decembris 2025)

- ClickFix uzbrukumi - Ml generetas viltus Google reklamas ar launaturu Latvijas lietotajiem
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Ka atpazit phishing un deepfake 2026. gada?

Phishing pazimes Deepfake pazimes

- Steldzamiba un bailes - 'Jusu konts tiks - Nenaturala acu mirdzésana vail neparasta
slegts 24 stundu laika' Mirgosana video

- URL adrese izskatas gandriz pareiza - Balss skan nedaudz mehaniski, bez
(google.com ar Kkirilicas '0') dabisku emociju niansém

- Lugums ievadit paroli vai bankas datus pa - Fona objekti video izskatas neskaidri vai
e-pastu vai zinojuma peksni mainas

- Teksts bez gramatikas kludam, bet ar - Persona prasa naudu vai datus, ko nekad
nerealu steigu vai solijumu prasitu klatiene

KOMPETENCU
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2FA visur

lesledz divfaktoru
autentifikaciju e-pasta, banka,
MI rikos. Pat ja parole noplUst,
konts paliek aizsargats.

Sifréta sazina

Sensitivai sazinai izmanto
Signal - end-to-end Sifrésana,
nav reklamu, nav datu
pardosanas.

KOMPETENCU
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Ka aizsargaties - praktiski soli

Speéecigas paroles

lzmanto parolu parvaldnieku
(Bitwarden, 1TPassword).
Katram kontam atskiriga
parole - nekad neatkartot.

Lokalie MI modeli

Ollama ar Llama 3 darbojas
Tava datora. Dati nekur
neparsutas - ideali sensitivam
darbam.

VPN publiskajos tiklos

Kafejnicas, lidostas Wi-Fi ir
bistami. VPN sifré Tavu
savienojumu un aizsarga
datus cela.

Regulari atjauninajumi

Atjauninajumi aizlabo
drosibas caurumus. lesledz
automatiskos atjauninajumus
operetajsistema.
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Key Takeaways - Kiberdrosiba

| MI riki rada jaunus draudus - phishing, deepfake un datu nopludes ir realitate, ne teorija
2. Latvija 2025. gada kiberincidenti pieauga par 62% - un lielaka dala bija Ml pastiprinati
3. 2FA +specigas paroles + VPN = pamata aizsardziba, ko vari iestatit sodien, pec lekcijas

4. Sensitivam darbam izmanto lokalos MI modelus (Ollama) - dati paliek pie Tevis
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Realie Ml risku petijumi Latvija 2024.-2025.

Latvija veikti vairaki nozimigi petijjumi par Ml riskiem:

e Saeimas petijums (2025): detalizeti analizéti kiberdrosibas, datu aizsardzibas, etikas un
diskriminacijas riski valsts parvalde.

e Tiesibsarga péetijums (2024): algoritmiska diskriminacija un cilvéktiesibas.

e Valsts kontroles revizija (2025): 53 % iestazu nav veikts étikas/neobjektivitates risku
novertejumes.

e KPMG petijums (2025): 76 % Latvijas iedzivotaju bazas par riskiem un dezinformaciju.

Secinajums Avo:u: - . e
Saeimas pétijums: saeima.lv/petijumi

Latvija aktivi péta riskus, bet praktiska risku Tiesibsargs: tiesibsargs.lv

vadiba (ipasi publiskaja sektora) vel ir Valsts kontrole: Irvk.gov.lv

nepilniga. KPMG globalais pétijums 2025
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Likumi: GDPR un
ES Al Act

M| l[alkmeta
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Kas ir GDPR?

GDPR jeb Vispariga datu aizsardzibas regula ir ES likums, kas stajas speka 2018. gada. Ta
nosaka, ka uznémumi drikst vakt, glabat un izmantot ES iedzivotaju personas datus.

Vienoti noteikumi visa ES

Pirmms GDPR katra valsti bija atskirigi datu
alzsardzibas likumi. Tagad - viena sistéma
visiem uznemumiem.

Atbildiba uznémumiem

Datu vaksana nedrikst but patvaliga - tai
Jabut caurskatamai, pamatotai un drosai.
Sods lidz 20M EUR.

KOMPETENCU
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Cilveku tiesibu aizsardziba

Ikvienam ir tiesibas zinat, kadi dati par vinu
tiek vakti, un pieprasit to dzésanu vai
labosanu.

Attiecas uz visiem

Facebook, Google, TikTok, Amazon - visi Ir
spiesti ieverot GDPR, ja strada ar ES
lietotajiem.
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Tavas tiesibas un uznemumu pienakumi

Tev ka lietotajam ir tiesibas:

PieklUt saviem datiem - uzzinat, kas par Tevi tiek vakts

Labot datus - ja kada informacija ir nepareiza

Dzeéest datus ('tiesibas tikt aizmirstam’)

lerobezot datu izmantosanu - piemeéeram, atteikties no marketinga

Datu parnesamiba - sanemt savus datus lasama formata

lebilst pret datu apstradi noteiktas situacijas

Lidz 20 miljoniem EUR val 4% no gada apgrozijuma - atkariba no
ta, kas ir lielaks.

KOMPETENCU
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lerobezot lebilst Atteikties no ,
automatizéetiem lemumiem
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sods par GDPR parkapumiem

Lidz 20 miljoniem EUR val 4% no gada apgrozijuma - atkariba no
ta, kas ir lielaks.

Google (2019)
e Francija uzlika 50 miljonu € sodu Google.
e lemesls: Google nesniedza lietotajiem skaidru un saprotamu
Informaciju par to, ka tiek vakti un izmantoti vinu dati.
e Lietotaji nevareja viegli atrast un saprast privatuma politiku.

https:/Mwww.edpb.europa.eu/news/national
-news/2019/cnils-restricted-committee-
Imposes-financial-penalty-50-million-
euros_en?utm_source=chatgpt.com
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GDPR pamatprincipi

W 220.Ilv

GOPR - Visphrigh datu alzsardzibas regula

L] L] L] — — L
| I I t € E r I I € E t a V€ E I k a | S : : O ° | V I r I 2 S t r a d aJ I S 220y e-veikals ir isls rdpniecibas canirs interneta. Piedavagam plagu préefu ibvel
par super cenam! Lrdevigi piegades un apmaksas nosacijurmi. lenscel

detalizet Ivatum litik K

etallZzetu privatuma POoIItiIKU, Kas

tbilst Vi P arigas dat . dzib
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— — L] L]
r e | I | a S ‘ i D p R r a S I b a I I I v I I I I Més vBlamies, lai j0s zindtu. kadus datus par Jums més apkopojam un kur més tos izmantojam. M&s katru dienu stradajam, |ai jJums nodrodindtu raitu un Ertw iepirk3anos ewveikald 220.lv piedavatu aktudlas preces,
L4 ’ leklausitos J0sw welmes un komentaros, sniegiu aktualo informaciju par labakajiem piedavajumiem un nodrodinatu értu parldkesanas pieredzi vietng, Tapec mes augstu vertéjam Josu personas datu drodibu un

nodrodindm visus apstaklus, lai dati tiktu apstradati parredzama veida, bet informacija par to apkopoianu tiktu sniegta skaidri un parredzami.

]

Davanu kartes @ Jisu pilséta Informacija ~ LV

AUFStU vertejot JOsu privatumu un mums lesniegtos personas datus, mes dalamies ar izsmelodu informaciju par to, kadl J0su personas dati un kadiem mérklem tiek izmantotl. Ja Jums ir jautajumi val komentari, sazinieties
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L]
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Privatuma politika realos piemeéros

Privatuma politika ir dokuments, kura uzneémums paskaidro, kadus datus
vac un ka izmmanto. Lasi to pirms registréties jebkura Ml rika.

220.lv

Detalizéta privatuma politika atbilstosi
GDPR. Skaidri norada kadus datus vac,
kapec, un ka lietotaji var realizét savas
tiesibas. Labs paraugs.

Signal

Neuzglaba sarunu saturu. Nav reklamu,
nav datu pardosanas. Atvéerta koda
risinajums ar augstako drosibas limeni.

KOMPETENCU

PrivacL. That's Apple.

Apple

'Privacy by Design' - lietotaju dati netiek
pardoti tresajam pusém. Sifresana
nodrosina privatumu péc nokluséjuma.

ChatGPT (bezmaksas)

Lauj izmantot catus modela uzlabosanai.
lespéja atslegt: Settings » Data Controls »
parslegt uz 'off".
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Kas ir ES Al Act?

ES Al Act ir pirmais likums pasaulé, kas speciali regule maksliga intelekta sistemas. Stajas
speka 2024. gada, pilniba piemérojams no 2026. gada.

Nepielaujams risks

Augsts risks

lerobezots risks

Minimals risks

KOMPETENCU
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PILNIGS AIZLIEGUMS

BRIVA IZMANTOSANA

Socialais reitings, sejas atpazisana publiskas
vietas reallaika, manipulativas Ml sistemas.

Ml medicing, tieslietu sektora, lemumi par
darbu vai kreditu - jaregistre ES datubaze.

Catbotiem japazino, ka lietotajs runa ar Ml,
nevis cilveku.

Videospelu MI, surogatpasta filtri, lielaka dala
Ikdienas Ml riku (ChatGPT, Claude u.c.).
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Kas ir datu sifresana?

Sifrédana parvers Tavus datus neizlasama koda. Tikai ar specialu atslégu dati tiek 'atsifreti'.
Pat ja hakeris iegust datus, bez atsléegas tie ir bezjedzigi.

WhatsApp un Signal Google Drive

End-to-end sifrésana - pat uznémums Faili tiek sifreti glalbbasana, lai tie nebutu
nevar izlasit Tavas zinas. Ideali sensitival pieejami hakeriem servera uzlausanas
sazinai darba. gadijuma.

Swedbank lietotne Ollama (lokals Ml)

Dati paliek Tava datora, nekad neparsutas
uz arejiem serveriem. Augstakais
privatuma limenis.

Visi maksajumu dati tiek sifreti cela starp
Tavu telefonu un bankas serveriem.

KOMPETENCU
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K& uznémumi var aizsargat datus?

o SifreSana: Aizsarga datus, padarot tos
nelasamus nepiederosam personam.

« Piekluves kontrole: Tikai autorizéti darbinieki
var redzéet datus.

« Datu anonimizeésana: Personas dati tiek
parveidoti ta, lal nevar identificét lietotaju.

« Regularas drosibas parbaudes: Teste sistemu,
lal atrastu ievainojamibas.

e Izglitosana: Darbinieki tiek maciti atpazit riskus
un pareizi rikoties ar datiem.

HOW ENCRYPTION WORKS

o [:1] i
Ghdkbn==
hnsdb T

Unencrypted encrypted Dencrypted

Plaintext Ciphertext Plaintext
Message Message

Encryptton Key Dencryption Key

Lieladka dala uznémumu, kas regulari veic datu sifrésanu un darbinieku
drosibas apmacibas, samazina datu nopluades risku lidz pat 70%.

KOMPETENCU
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Ka identificet un noverst drosibas riskus?

2019. gada Capital One banka
Risku identificesana: ASV piedzivoja nopladi, kur

. -— _ personigi dati vairak neka 100
 Auditi un drosibas parbaUdeS miljoniem klientu (vardi, adreses,

e Monitorings, lai pamanitu neparastas darbibas socialas apdrosinasanas numuri

- ~ v , un bankas kontu informacija)
Risku noversana: tika pieklati hakeru dél.

e Atjaunot programmaturu un aizsardzibas sistemas o Nopldde notika, izmantojot

e |leviest ieksSéjas politikas un proceduras datu aizsardzibal  nepareizu serveru

— .. : : : _ _. _ konfigurdciju.

e Atra reakcija uz incidentiem (datu nopludes gadijuma) Bija milzigas juridiskas un

finansu sekas bankai, ka ari

klientu uzticibas zudums.

KOMPETENCU
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Ka paskaidrot, ka dati tiks izmantoti?

e |ietotajam jasaprot, kadi dati tiek
vakti un kadam meérkim.

e Piemers: *Més izmantojam jusu e-
pastu tikai, lai nosutitu jaunumu
vestules, nevis pardotu tresajam
pusem.”

e |zvairities no sarezgita juridiska
teksta.

Kapec mes apkopojam Jusu
personas datus un ka tos
Izmantojam?

Mé&s vacam personas datus, lai parvalditu masu klientu attiectbas ar jums, mérka

apstradajam jasu personas datus tikai ieprieks noteiktiem un likumigiem mérkiem.

» Klientu attiecibu parvaldiba

* JOsu kreditsp&ju novertésana

* Mérkorientétais marketings

* Sadarbibas uzsaksSanas process

marketings un izstradatu produktus un pakalpojumus atbilstosi masu klientu vElmém. Més

ookias”, you agree to the storing of cookies on your devics 1o anhance site navigation, analyze site usage, and assist in our marketing afforts | Cookie Settings Necessary cookies only Accept All Cookies

Daudzas vietnés piekrisanas pazinojumi tiek raditi ta, ka lietotdjs gandriz spiests nospiest ‘Piekritu’.
Pieméram, lapa tiek aizmiglota vai blokéta, lidz lietotdjs apstiprina sikdatnes. Tadéjadi piekrisana nav patiesa

izvE€le, bet drizak piespiedu solis.

g
L A

aet ilre KOMPETENCU
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Ko nozimeé "piekrisana” un datu
izmantosanas atlauja?

Kas ir “piekrisana”?
e Piekrisana nozimég, ka lietotajs brivpratigi dod atlauju vakt un izmantot
vina personas datus.
e Ta ir skaidra izvele, nevis automatiska vai pasiva piekrisana.
e Piemers: uzklikskini “Piekritu” privatuma politika vai lietotnes
noteikumos.
Kas ir datu izmantosanas atlauja?
e Ta nosaka, ka uznémums drikst izmantot lietotaja datus.
o Personalizétas reklamas
o Pakalpojumu uzlabosSana
o Datu nodosana tresajam pusém (ja lietotajs piekrit)

/, Lietotajam jabut iespé€jai atteikties vai atsaukt piekrisanu jebkurad bridi.
Uznémumiem jainformé lietotdji skaidri un saprotami, ka dati tiks izmantot.i.

KOMPETENCU
CENTRS
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Situacijas, kad Ml var radit
ieguvumu, bet ari risku

leguvums:

e Veselibas diagnostika — Ml atri analizé mediciniskos
attélus un palidz arstiem atklat slimibas.

e Satiksmes planosana — optimize marsrutus, samazina
sastregumus un ietaupa degvielu.

e Personalizeta macisana — Ml pielago macibu
materialus skoleniem atbilstosi vinu spejam, uzlabo
macisanas rezultatus.

KOMPETENCU

Risks:

e Vesellbas dati var noplust vai tikt izrnantoti
neétiski, piemeéram, apdrosinataji varéetu
atteikt polises.

e Satiksmes optimizacija dazas pilsétas dalas
var radit nevienlidzibu — piemeram, satiksme
tiek optimizéta tikai bagatakajas vai
centralajas zonas, bet mazak attistitas zonas
paliek atslegtas.

 Personalizéta macisana var pastiprinat
nevienlidzibu, ja dati vai algoritms izcel
noteiktus skolénus.
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Ka lasit un interpretet datu pazinojumus
privacy policy - privatuma politika)?

-
L,
aet E ey =
W e "DE“EEE:C“ SAKUMS  JAUNUMI  PARMUMS  KURSU KATALOGS
..t.:'

L[] L] [ ] — L] L[] L]
Val tu lasi privatuma politiku, vai
PRIVATUMA POLITIKA
vienkarsi piekriti, jo ta ir gara un e i e

Politikas mérkis ir izskaidrot masu klientiem - datu subjektiem (turpmak - Jos/Josu/Jums), kd Més istencjam
personas datu apstradi un to zizsardziby, ka ani aprakstit citus ar izisko personu datu apstradi salstitos jautdjumus,

v o -
S a r e Z g I t a ? MEs veicam atbilstodus paskumus, lal nodrodindty, ka Jisu personas dati pie mums ir dro&Ta, k3 ari, lal Jisu
°

personas datu apstrade notiktu atbilstosi spéka esosajiem normativajiem aktiem, misu ieksgjam politikam un
vadhnijam.

Mernot vera, ka Més veicam JOsu personas datu apstradi, Més esam uzskatami par JUsu personas datu parzini.
Musu kontaktinformacija ar personas datu apstradi saistitajos jautdjumos ir;

1. e-pasts: info@kompetencu-centrs. v, vai
2. Miisu juridisk3 adrese: Araidu iela 34, Lawvija, Riga, Lv-1039.

&7 privatumna politika ir izstradata saskana ar Eiropas Parlamenta un Padomes Regulu (ES) 2016/679 (2016.gada
27.apnlis) “Par fizisku personu aizsardzibu attieciba uz personas datu apstradi un §adu datu brivu apriti un ar ko
atce| Direktivu 95/46/EK” (Visparigd datu aizsardzibas regula) (wurpmak = Regula), ka ari Fizisko personu datu
apstrades likumu un citiemn normativajiem aktiem, kas regulé fizisko personu datu apstrades jautdjumus. Tapec an
$aja politika lietotie termini un to jéga ir tada pati, ka Regulas 4.pantad sniegtajas definicijas.

Mes aicindm laiku pa laikam visus datu subjektus ripigi iepazities ar $o Politiku, lai iegltu aktudlo informaciju par
Musu ka datu parzina veiktajiem personas datu apstrades procesiem, jo tie laika gaita var mainities.

Informaciju par datu apstrad, kas veikta saistiba ar stkdatném aicindm skatit Misu Stkdatnu politika.
1. Uz ko attiecas 51 politika un kadas personas datu kategorijas més apstradajam?
Politiku pieméro attiecTha uz sekojoiam datu subjektu grupam:

1. fiziskajdm personam - Musu klientiem (123 skaitd, potencidlajiem, bijusajiem un esodajiem);
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Digitala etika

Tehnologijas pasas par sevi nav “labas” val “sliktas” tie ir
INnstrumenti.
“tikas jautajums rodas tur, kd més tas izmantojam.

GPS var palidzét atrast celu » bet to var izmantot ari
cilveku izsekosanai.
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Digitala etika
Privatums Ir cilvéektiesibas, bet digitalaja laikmeta to biez

uztver ka “ertibu, ko var apmainit pret pakalpojumiem.

Piemeérs: cilvéki piekrit dalities ar datiem, lai izmantotu
bezmaksas lietotnes vai atlaides kartes.
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Digitala etika
_letotajiem ir tiesibas saprast, kadi dati tiek vakti un ka tie tiks
lZmantotl.

TVIENET

Més novértéjam juasu privatumu
Més un misu partneri saglabajam un/vai pieklastam informacijai iericé, pieméram, sikfailiem, un apstradajam personiskos datus, pieméram, unikalus identifikatorus un standarta informaciju, ko ierice nosita personalizétai reklamai un saturam,
reklamu un saturu méridanai, auditorijas pé&tljumiem un pakalpojumu attistibai. Ar jasu atlauju més un masu partneri varam izmantot precizus geografiskas atradanas vietas datus un identifikaciju, veicot ierices skené&sanu. JUs varat noklikskinat,
lai sniegtu piekri3anu masu un masu 1520 partneru veiktajai apstradei, ka aprakstits ieprieks. Jas varat arf noklik3kinat, lai liegtu piekrianu vai pieklitu detalizétakai informacijai un pirms piekrisanas snieg3anas mainitu savas preferences.
Ladzu, nemiet véra, ka noteiktai josu personas datu apstradei var nebut nepiecieSama jasu piekriSana, bet jums ir tiesibas iebilst pret 5adu apstradi. Jusu iestatfjumi attieksies uz vietnu grupu un tiks glabati 13 ménesus pakalpojuma

IABGPP_HDR_GppString cookie. Jis jebkura laika varat mainit savas preferences vai atsaukt savu piekridanu, atgrieZoties uz So vietni un noklikskinot uz pogas "Noteikumi® lapas apaksa.

PAPILDU OPCIJAS ‘ PIEKRITU

Skatit Privatuma
politiku
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Val Ir etiski sekot lidzi lietotaju uzvedibal,
lal pardotu vairak?
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NO vienas puses NO otras puses

e Uznémumiem tas palidz e Tas rada manipulacijas
pielagot reklamas un risku - cilvékus ietekmé,
sniegt piemérotakus nevis |auj viniem brivi
piedavajumus. izvéleties.

e Klients sanem saturu, e Lietotaji biezi pat
kas atbilst vina nezina, cik daudz par
interesem. viniem tiek vakti dati.

KOMPETENCU
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Ka zinot par datu parkapumiem?

1.Pirmkart, sazinies ar uzneémuma atbalsta dienestu
val datu aizsardzibas specialistu.

2.Noradi konkretus parkapumus

3.Precizi pastasti, kadi dati tika aizskarti un ka tu
uzzinaji par parkapumu.

4. lesniedz oficialu sudzibu

5.Daudzas valstis ir datu aizsardzibas iestades
(pleméram, Eiropa — Datu valsts inspekcija), kur var
lesniegt sudzibu.

6.Saglaba pieradijumus

7.E-pastus, ekranuznémumus vai sarunas ar
uznemumu — tas palidzés pieradit parkapumu.

8.5ekojiet lietas gaitai

9.Datu aizsardzibas iestade var lugt papildinformaciju
vai veikt izmeklesanu.

KOMPETENCU
CENTRS

Datu valsts inspekcija

Par mums ~ Aktualitates ~ ledzivotajiem ~ Parziniem ~ Kontakti

wms > Parziniem > Parkapuma pazinojuma iesniegiana (parziniem)

8 labas prakses principi fizisko
personu datu apstradé

Riks datu apstrades registra un
risku analizei

Ricibas kodekss

Datubazes

Datu aizsardzibas specialists
Datu nodosana arpus ES un EEZ
Dokumentu paraugi

Novérteéjums par ietekmi uz datu
aizsardzibu (NIDA)

Pazinojums par DAS iecelSanu

Pazinojums par datu apstrades
aizsardzibas parkapumu

Parkapuma pazinojuma iesnieg3ana (parziniem)

© Atskanot tekstu

Publicets: 14.10.2020.

Personas datu apstrades aizsardzibas parkapuma pazinojuma iesniegsanu Datu
datu aizsardzibas regulas 33.pants.
Personas datu apstrades aizsardzibas parkapuma pazinojumu bez nepamatota

veélak ka 72 stundu laika no briza, kad parkapums tam kluvis zinams, Datu valst:
vai vina pilnvarotais parstavis, gadijumos, kad ir ticams, ka personas datu aiz:
risku fizisku personu tiesibam un brivibam.

lzveidotais tiedsaistes riks “Pazinojums par personas datu aizsardzibas parkapt
pakalpojumu portala www.latvija.lv infrastruktdru autorizacijai, lauj parziniem é&r
arl pievienot visus nepieciesamos dokumentus (ja attiecinams).

Tiessaistes forma “Pazinojums par personas datu aizsarg

Sadzibas iesniegéana FIZISKAM PERSONAM &
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https://www.dvi.gov.lv/lv
https://www.dvi.gov.lv/lv/pdap

Nakotnes izaicinajumi un atbildiga
tehnologiju attistiba

Ka sagatavoties reguléjuma Galvenie nakotnes riski:
Izmainam: e Datu nopludes un uzlausana - lielaka datu

e Sekot jaunumiem par datu koncentracija var palielinat riskus.
aizsardzibas likumiem (GDPR, e Aizspriedumi algoritmos - Ml var
CCPA u.c.). neatbilstosi diskriminét noteiktas grupas.

e leviesot elastigas sistémas, e Nepareiza Ml izmantosana - pieméram,
kuras viegli pielagot jauniem sejas atpazisana vai profilesana bez atlaujas.
noteikumiem. e Privatuma zaudejums — vairak datu nozime

e Apmacit darbiniekus par lielaku risku, ka lietotaju identitate var tikt
jauniem privatuma un Izmantota neétiski.

drosSibas standartiem.

KOMPETENCU
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Etika Ml izmantosana
Coca-Cola Ziemassvetku
reklamas piemers

Coca-Cola radija Ziemassvéetku reklamu, kas izmantoja maksliga
intelekta generétus vizualos elementus un sizeta linijas. Tas izraisija _ /’
plasas diskusijas par etiku marketinga.

lAppIe and

Galvenas etiskas problemas: 'S
e Autentiskums: vai "sirsnigs svétku bridis" vél ir ists, ja to ir radijis
MI, nevis cilveks?
e Radoso profesiju vertiba: vai M| aizvieto maksliniekus un

V4
stastniekus?
e Parredzamiba: vai Coca-Cola skaidri noradija, ka izmnantots M, V

vai radija maksligu emocionalu ilaziju?

Ko tas rpéca: | | | WP e
Marketinga Ml var but vértigs riks, tacu zimoliem jabut godigiem . \:_
par ta izmantosanu —1pasi, ja tas ietekmeé emocionalu iesaisti un

kulturas simbolus.
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Kur ir Tava personiga robeza starp
ertibam un kiberdrosibu Ml rikos?

Ko Tu sodien mainisi savad ikdienas M| lietosang?

l*-':f"
#"%2%e KOMPETENCU
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Pauze 10 min
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Praktiskais darbs

Al + Kiberdrosibas cekliste - 25 minutes

]
28 iee KOMPETENEU
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Praktiskais uzdevums

Katras grupas ietvaros izvelamies vienu MI riku, ko izmantojat vai velétos

Uzdevums: . - o S . . . :
Izmantot darba. Kopa izejam cauri Ceklistei un novertgjam, cik dross tas ir.

1. VaiMlriksir ES uznémums un atbilst GDPR?

2. Vai Tu vari pilniba dzést savus datus un catu vésturi?

3. Vai Tu nekad neievadi sensitivus personas datus?

4. Vailiriespéjota 2FA un izmantots VPN publiskajos tiklos?

. Vai Tu zini, ka atpazit phishing un deepfake uzbrukumus?

5
6. Valsensitivam darbam izmanto lokalos MI modelus (Ollama)?

KOMPETENCU
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2 lietas, ko Tu vari izdarit jau sodien

Atver ChatGPT iestatijumus

Ej uz Settings » Data Controls un izsledz 'mprove the model for everyone'. Dzes ari
veco catu vesturi.

lespéjo 2FA visos MI kontos

ChatGPT, Grok, Claude, Midjourney - visur ieslédz divfaktoru autentifikaciju. Izmanto
autentifikatora lietotni, ne SMS.

KOMPETENCU
CENTRS
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Kopsavilkums

Datu valsts inspekcija CERT.LV

avi.gov.lv cert.lv

Latvijas uzraudzibas iestade datu aizsardzibas Latvijas Informacijas tehnologiju drosibas incidentu
jautajumos. Seit vari iesniegt sGdzibu, ja uznémums reagésanas institucija. Aktualie kiberdraudu
parkapj Tavas tiesibas. bridinajumi un ieteitkumi.

Katrs prompts, foto un dokuments, ko dod MI, ir Tava datu péda.

Datu aizsardziba Apzinata riciba aizsarga Tevi un citus.

2FA, spéecigas paroles, VPN un deepfake atpazisana - tas nav sarezgiti, bet

Kiberdrosiba tas ir svarigi.
) ) GDPR un Al Act aizsarga Tevi. Izmanto savas tiesibas - pieprasit, dzest,
Likumi kontrolét savus datus.

KOMPETENCU
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Nobeigums

Jautajums: Kas ir tas, ko JUs sev panemat no sodienas lekcijas?

#’:0

Nakamas lekcijas tema - Praktiska Ml kampanas izstrade
Individuals vai grupas projekts: kampanas planosana, Ml riku izvéle, izpilde

KOMPETENCU
CENTRS
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PALDIES!

Priecasos par atsauksmeéem, ieteikumiem vai .
kadu komentaru.

Kitija Spéka-Stobe
@Kkitlja.speka.stobe
Kitija.speka.stobe@gmall.com
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	Grok (xAI)
	Elon Musk uzņēmums. Integrēts ar X platformu. Dati var tikt izmantoti personalizācijai visā platformā. Privātuma iestatījumi ir ierobežoti.

	Claude (Anthropic)
	Drošībā orientēts MI. Bezmaksas versijā čati netiek izmantoti apmācībai pēc noklusējuma. Viens no pārredzamākajiem rīkiem tirgū.

	Midjourney
	Visi ģenerētie attēli ir publiski pieejami bezmaksas versijā. Augšupielādēti attēli var palikt platformas sistēmā uz nenoteiktu laiku.

	DISKUSIJA

	Cik % no saviem datiem Tu esi gatavs atdot MI rīkiem, zinot kiberdrošības draudus?
	Un vai Tev ir atšķirīga robeža darbam un personīgajai dzīvei?

	Kiberdrošība un reālie draudi
	MI laikmetā

	Kas ir kiberdrošība MI laikmetā?
	Kiberdrošība ir prakses, tehnoloģijas un procesi, kas aizsargā datorus, tīklus un datus pret uzbrukumiem. MI laikmetā tas nozīmē aizsardzību pret jauniem, automatizētiem un personalizētiem draudiem.
	Vecā kiberdrošība
	- Vīrusi un ļaunatūra
	- Vājās paroles
	- Neaizsargāti tīkli
	- Phishing e-pasti
	- Personalizēti deepfake uzbrukumi
	- Prompt injection MI rīkos
	- MI radīts phishing (grūti atpazīt)
	- Model poisoning - saindēti dati

	MI pastiprināti draudi

	Galvenie kiberapdraudējumi MI rīkos
	Phishing ar MI
	MI ģenerē personalizētus viltotus e-pastus. 2025. gadā tie kļuvuši tik pārliecinoši, ka pat eksperti tos nevar atpazīt pēc stila vien.

	Ransomware
	Uzbrucēji bloķē Tavus datus un prasa izpirkumu. MI palīdz viņiem izvēlēties labāko uzbrukuma laiku un personalizēt ziņojumu.

	Deepfake uzbrukumi
	MI rada pārliecinošus video un audio Tavā vārdā. Izmanto, lai malinātu kolēģus, radītu viltus pārstāvjus vai izspiestū naudu.

	Datu noplūdes
	MI platformu serveru uzlaušana var atklāt visu Tavu čatu vēsturi - ieskaitot dokumentus, stratēģijas un personīgo informāciju.


	Latvija 2025. - reālie skaitļi (avots: CERT.LV)
	923
	731 783
	+35%
	1. vieta
	Konkrēti gadījumi:
	- Ransomware uzbrukumi Kultūras informācijas sistēmu centram un privātiem uzņēmumiem (2025. g. 3. ceturksnis)
	- Datu noplūde pašvaldībā caur Vidar infostealer - lietotāju paroles un dokumenti (decembris 2025)
	- ClickFix uzbrukumi - MI ģenerētas viltus Google reklāmas ar ļaunatūru Latvijas lietotājiem



	Kā atpazīt phishing un deepfake 2026. gadā?
	Phishing pazīmes
	- Steidzamība un bailes - 'Jūsu konts tiks slēgts 24 stundu laikā'
	- URL adrese izskatās gandrīz pareiza (goоgle.com ar kirilicas 'o')
	- Lūgums ievadīt paroli vai bankas datus pa e-pastu vai ziņojumā
	- Teksts bez gramatikas kļūdām, bet ar nereālu steigu vai solījumu

	Deepfake pazīmes
	- Nenaturāla acu mirdzēšana vai neparasta mirgošana video
	- Balss skan nedaudz mehāniski, bez dabisku emociju niansēm
	- Fona objekti video izskatās neskaidri vai pēkšņi mainās
	- Persona prasa naudu vai datus, ko nekad prasītu klātienē


	Kā aizsargāties - praktiski soļi
	2FA visur
	Spēcīgas paroles
	VPN publiskajos tīklos
	Šifrēta saziņa
	Lokālie MI modeļi
	Regulāri atjauninājumi

	Key Takeaways - Kiberdrošība
	1.
	MI rīki rada jaunus draudus - phishing, deepfake un datu noplūdes ir realitāte, ne teorija

	2.
	Latvijā 2025. gadā kiberincidenti pieauga par 62% - un lielākā daļa bija MI pastiprināti

	3.
	2FA + spēcīgas paroles + VPN = pamata aizsardzība, ko vari iestatīt šodien, pēc lekcijas

	4.
	Sensitīvam darbam izmanto lokālos MI modeļus (Ollama) - dati paliek pie Tevis


	Reālie MI risku pētījumi Latvijā 2024.-2025.
	Latvijā veikti vairāki nozīmīgi pētījumi par MI riskiem:
	Saeimas pētījums (2025): detalizēti analizēti kiberdrošības, datu aizsardzības, ētikas un diskriminācijas riski valsts pārvaldē.
	Tiesībsarga pētījums (2024): algoritmiskā diskriminācija un cilvēktiesības.
	Valsts kontroles revīzija (2025): 53 % iestāžu nav veikts ētikas/neobjektivitātes risku novērtējums.
	KPMG pētījums (2025): 76 % Latvijas iedzīvotāju bažas par riskiem un dezinformāciju.
	Secinājums
	Latvija aktīvi pēta riskus, bet praktiskā risku vadība (īpaši publiskajā sektorā) vēl ir nepilnīga.

	Avoti: Saeimas pētījums: saeima.lv/petijumi Tiesībsargs: tiesibsargs.lv Valsts kontrole: lrvk.gov.lv KPMG globālais pētījums 2025

	Pauze 10 min
	Likumi: GDPR un ES AI Act
	MI laikmetā

	Kas ir GDPR?
	GDPR jeb Vispārīgā datu aizsardzības regula ir ES likums, kas stājās spēkā 2018. gadā. Tā nosaka, kā uzņēmumi drīkst vākt, glabāt un izmantot ES iedzīvotāju personas datus.
	Vienoti noteikumi visā ES
	Pirms GDPR katrā valstī bija atšķirīgi datu aizsardzības likumi. Tagad - viena sistēma visiem uzņēmumiem.

	Cilvēku tiesību aizsardzība
	Ikvienam ir tiesības zināt, kādi dati par viņu tiek vākti, un pieprasīt to dzēšanu vai labošanu.

	Atbildība uzņēmumiem
	Datu vākšana nedrīkst būt patvaļīga - tai jābūt caurskatāmai, pamatotai un drošai. Sods līdz 20M EUR.

	Attiecas uz visiem
	Facebook, Google, TikTok, Amazon - visi ir spiesti ievērot GDPR, ja strādā ar ES lietotājiem.


	Tavas tiesības un uzņēmumu pienākumi
	Tev kā lietotājam ir tiesības:
	Piekļūt saviem datiem - uzzināt, kas par Tevi tiek vākts
	Labot datus - ja kāda informācija ir nepareiza
	Dzēst datus ('tiesības tikt aizmirstam')
	Ierobežot datu izmantošanu - piemēram, atteikties no mārketinga
	Datu pārnesamība - saņemt savus datus lasāmā formātā
	Iebilst pret datu apstrādi noteiktās situācijās

	Sods par GDPR pārkāpumiem:
	Līdz 20 miljoniem EUR vai 4% no gada apgrozījuma - atkarībā no tā, kas ir lielāks.


	Zināt
	Saņemt
	Pārnest
	Dzēst
	Ierobežot
	Atteikties no  automatizētiem lēmumiem
	Iebilst
	sods par GDPR pārkāpumiem
	Līdz 20 miljoniem EUR vai 4% no gada apgrozījuma - atkarībā no tā, kas ir lielāks.
	Google (2019)
	Francija uzlika 50 miljonu € sodu Google.
	Iemesls: Google nesniedza lietotājiem skaidru un saprotamu informāciju par to, kā tiek vākti un izmantoti viņu dati.
	Lietotāji nevarēja viegli atrast un saprast privātuma politiku.
	https://www.edpb.europa.eu/news/national-news/2019/cnils-restricted-committee-imposes-financial-penalty-50-million-euros_en?utm_source=chatgpt.com


	GDPR pamatprincipi
	Interneta veikals 220.lv ir izstrādājis detalizētu privātuma politiku, kas atbilst Vispārīgās datu aizsardzības regulas (GDPR) prasībām. Viņi skaidri norāda, kādus personas datus vāca, kāpēc tos izmanto un kā lietotāji var īstenot savas tiesības attiecībā uz datu apstrādi.

	Privātuma politika reālos piemēros
	Privātuma politika ir dokuments, kurā uzņēmums paskaidro, kādus datus vāc un kā izmanto. Lasi to pirms reģistrēties jebkurā MI rīkā.
	220.lv
	Detalizēta privātuma politika atbilstoši GDPR. Skaidri norāda kādus datus vāc, kāpēc, un kā lietotāji var realizēt savas tiesības. Labs paraugs.

	Apple
	'Privacy by Design' - lietotāju dati netiek pārdoti trešajām pusēm. Šifrēšana nodrošina privātumu pēc noklusējuma.

	Signal
	Neuzglabā sarunu saturu. Nav reklāmu, nav datu pārdošanas. Atvērtā koda risinājums ar augstāko drošības līmeni.

	ChatGPT (bezmaksas)
	Ļauj izmantot čatus modeļa uzlabošanai. Iespēja atslēgt: Settings → Data Controls → pārslēgt uz 'off'.


	Kas ir ES AI Act?
	ES AI Act ir pirmais likums pasaulē, kas speciāli regulē mākslīgā intelekta sistēmas. Stājās spēkā 2024. gadā, pilnībā piemērojams no 2026. gada.
	Nepieļaujams risks
	Sociālais reitings, sejas atpazīšana publiskās vietās reāllaikā, manipulatīvas MI sistēmas.

	Augsts risks
	MI medicīnā, tieslietu sektorā, lēmumi par darbu vai kredītu - jāreģistrē ES datubāzē.

	Ierobežots risks
	Čatbotiem jāpaziņo, ka lietotājs runā ar MI, nevis cilvēku.

	Minimāls risks
	Videospēļu MI, surogātpasta filtri, lielākā daļa ikdienas MI rīku (ChatGPT, Claude u.c.).
	ESF Plus projekta “Atbalsts pieaugušo izglītībai” 4.3.3.1/1/26/I/001



	Kas ir datu šifrēšana?
	Šifrēšana pārvērš Tavus datus neizlasāmā kodā. Tikai ar speciālu atslēgu dati tiek 'atšifrēti'. Pat ja hakeris iegūst datus, bez atslēgas tie ir bezjēdzīgi.
	WhatsApp un Signal
	End-to-end šifrēšana - pat uzņēmums nevar izlasīt Tavas ziņas. Ideāli sensitīvai saziņai darbā.

	Swedbank lietotne
	Visi maksājumu dati tiek šifrēti ceļā starp Tavu telefonu un bankas serveriem.

	Google Drive
	Faili tiek šifrēti glabāšanā, lai tie nebūtu pieejami hakeriem servera uzlaušanas gadījumā.

	Ollama (lokāls MI)
	Dati paliek Tavā datorā, nekad nepārsūtās uz ārējiem serveriem. Augstākais privātuma līmenis.


	Kā uzņēmumi var aizsargāt datus?
	Šifrēšana: Aizsargā datus, padarot tos nelasāmus nepiederošām personām.
	Piekļuves kontrole: Tikai autorizēti darbinieki var redzēt datus.
	Datu anonimizēšana: Personas dati tiek pārveidoti tā, lai nevar identificēt lietotāju.
	Regulāras drošības pārbaudes: Testē sistēmu, lai atrastu ievainojamības.
	Izglītošana: Darbinieki tiek mācīti atpazīt riskus un pareizi rīkoties ar datiem.
	Lielākā daļa uzņēmumu, kas regulāri veic datu šifrēšanu un darbinieku drošības apmācības, samazina datu noplūdes risku līdz pat 70%.

	Kā identificēt un novērst drošības riskus?
	Risku identificēšana:
	Auditi un drošības pārbaudes
	Monitorings, lai pamanītu neparastas darbības
	Risku novēršana:
	Atjaunot programmatūru un aizsardzības sistēmas
	Ieviest iekšējās politikas un procedūras datu aizsardzībai
	Ātra reakcija uz incidentiem (datu noplūdes gadījumā)

	Kā paskaidrot, kā dati tiks izmantoti?
	Lietotājam jāsaprot, kādi dati tiek vākti un kādam mērķim.
	Piemērs: “Mēs izmantojam jūsu e-pastu tikai, lai nosūtītu jaunumu vēstules, nevis pārdotu trešajām pusēm.”
	Izvairīties no sarežģīta juridiska teksta.
	Daudzās vietnēs piekrišanas paziņojumi tiek rādīti tā, ka lietotājs gandrīz spiests nospiest ‘Piekrītu’. Piemēram, lapa tiek aizmiglota vai bloķēta, līdz lietotājs apstiprina sīkdatnes. Tādējādi piekrišana nav patiesa izvēle, bet drīzāk piespiedu solis.

	Ko nozīmē "piekrišana" un datu izmantošanas atļauja?
	Kas ir “piekrišana”?
	Kas ir datu izmantošanas atļauja?

	Situācijas, kad MI var radīt ieguvumu, bet arī risku
	Ieguvums:
	Risks:

	Kā lasīt un interpretēt datu paziņojumus (privacy policy - privātuma politika)?
	Vai tu lasi privātuma politiku, vai vienkārši piekrīti, jo tā ir gara un sarežģīta?

	Digitālā ētika
	Tehnoloģijas pašas par sevi nav “labas” vai “sliktas”  tie ir instrumenti. Ētikas jautājums rodas tur, kā mēs tās izmantojam.
	GPS var palīdzēt atrast ceļu → bet to var izmantot arī cilvēku izsekošanai.

	Digitālā ētika
	Privātums ir cilvēktiesības, bet digitālajā laikmetā to bieži uztver kā “ērtību, ko var apmainīt pret pakalpojumiem.
	Piemērs: cilvēki piekrīt dalīties ar datiem, lai izmantotu bezmaksas lietotnes vai atlaides kartes.

	Digitālā ētika
	Lietotājiem ir tiesības saprast, kādi dati tiek vākti un kā tie tiks izmantoti.

	Vai ir ētiski sekot līdzi lietotāju uzvedībai,  lai pārdotu vairāk?
	No vienas puses
	No otras puses
	Uzņēmumiem tas palīdz pielāgot reklāmas un sniegt piemērotākus piedāvājumus.
	Klients saņem saturu, kas atbilst viņa interesēm.
	Tas rada manipulācijas risku - cilvēkus ietekmē, nevis ļauj viņiem brīvi izvēlēties.
	Lietotāji bieži pat nezina, cik daudz par viņiem tiek vākti dati.

	Kā ziņot par datu pārkāpumiem?
	Nākotnes izaicinājumi un atbildīga tehnoloģiju attīstība
	Kā sagatavoties regulējuma izmaiņām:
	Sekot jaunumiem par datu aizsardzības likumiem (GDPR, CCPA u.c.).
	Ieviešot elastīgas sistēmas, kuras viegli pielāgot jauniem noteikumiem.
	Apmācīt darbiniekus par jauniem privātuma un drošības standartiem.
	Galvenie nākotnes riski:
	Datu noplūdes un uzlaušana – lielāka datu koncentrācija var palielināt riskus.
	Aizspriedumi algoritmos – MI var neatbilstoši diskriminēt noteiktas grupas.
	Nepareiza MI izmantošana – piemēram, sejas atpazīšana vai profilēšana bez atļaujas.
	Privātuma zaudējums – vairāk datu nozīmē lielāku risku, ka lietotāju identitāte var tikt izmantota neētiski.

	Ētika MI izmantošanā Coca-Cola Ziemassvētku reklāmas piemērs
	Galvenās ētiskās problēmas:
	ESF Plus projekta “Atbalsts pieaugušo izglītībai” 4.3.3.1/1/26/I/001
	DISKUSIJA

	Kur ir Tava personīgā robeža starp ērtībām un kiberdrošību MI rīkos?
	Ko Tu šodien mainīsi savā ikdienas MI lietošanā?

	Pauze 10 min
	Praktiskais darbs
	AI + Kiberdrošības čekliste - 25 minūtes

	Praktiskais uzdevums
	Uzdevums:
	Katras grupas ietvaros izvēlamies vienu MI rīku, ko izmantojat vai vēlētos izmantot darbā. Kopā izejam cauri čeklistei un novērtējam, cik drošs tas ir.

	1.
	Vai MI rīks ir ES uzņēmums un atbilst GDPR?

	2.
	Vai Tu vari pilnībā dzēst savus datus un čatu vēsturi?

	3.
	Vai Tu nekad neievadi sensitīvus personas datus?

	4.
	Vai ir iespējota 2FA un izmantots VPN publiskajos tīklos?

	5.
	Vai Tu zini, kā atpazīt phishing un deepfake uzbrukumus?

	6.
	Vai sensitīvam darbam izmanto lokālos MI modeļus (Ollama)?


	2 lietas, ko Tu vari izdarīt jau šodien
	Atver ChatGPT iestatījumus
	Ej uz Settings → Data Controls un izslēdz 'Improve the model for everyone'. Dzēs arī veco čatu vēsturi.

	Iespējo 2FA visos MI kontos
	ChatGPT, Grok, Claude, Midjourney - visur ieslēdz divfaktoru autentifikāciju. Izmanto autentifikatora lietotni, ne SMS.


	Kopsavilkums
	Datu valsts inspekcija
	CERT.LV
	Katrs prompts, foto un dokuments, ko dod MI, ir Tava datu pēda. Apzināta rīcība aizsargā Tevi un citus.
	Datu aizsardzība
	2FA, spēcīgas paroles, VPN un deepfake atpazīšana - tas nav sarežģīti, bet tas ir svarīgi.

	Kiberdrošība
	GDPR un AI Act aizsargā Tevi. Izmanto savas tiesības - pieprasīt, dzēst, kontrolēt savus datus.

	Likumi


	Nobeigums
	Jautājums: Kas ir tas, ko Jūs sev paņemat no šodienas lekcijas?
	Nākamās lekcijas tēma - Praktiskā MI kampaņas izstrāde Individuāls vai grupas projekts: kampaņas plānošana, MI rīku izvēle, izpilde

	PALDIES!
	Kitija Spēka-Štobe @kitija.speka.stobe kitija.speka.stobe@gmail.com
	Priecāšos par atsauksmēm, ieteikumiem vai kādu komentāru.



